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Der Inhalt dieses Dokuments wurde mithilfe kiinstlicher Intelligenz iibersetzt und von
Muttersprachlern Korrektur gelesen. Obwohl wir uns um Genauigkeit bemiihen, kbnnen wir nicht
garantieren, dass die Ubersetzung an allen Stellen perfekt ist. Die englische Originalversion des
Moduls ist die maBgebliche Version.



Ziele und Lernergebnisse

Ziel

Ziel dieses Moduls besteht darin, Studierende, Forschende und Ethikgutachter:innen dabei zu
unterstitzen, die mit der Entwicklung und Nutzung von Kl-Technologien im
Gesundheitswesen verbundenen ethischen Fragen kennenzulernen und zu reflektieren.

Lernergebnisse
Am Ende dieses Moduls konnen die Lernenden:

1. Die Relevanz von informierter Zustimmung, Transparenz und Erklarbarkeit fir KI im
Gesundheitswesen erklaren.

2. Die datenbezogenen ethischen Probleme fiir KI im Gesundheitswesen beschreiben.

3. Uber allgemeinere ethische Fragen (wie soziale Werte und Auswirkungen auf die
Umwelt) im Zusammenhang mit KI im Gesundheitswesen reflektieren.

4. Aufrelevante Richtlinien und Regelungen fiir den Einsatz von Kl im Gesundheitswesen
zugreifen (z. B. die Leitlinien der Europdischen Kommission fiir KI-Forschung)

EinfGhrung

KI oder kiinstliche Intelligenz bezeichnet die Entwicklung von Computersystemen, die
Aufgaben ausfiihren kénnen, die normalerweise menschliche Intelligenz erfordern. Zu diesen
Aufgaben gehoren Lernen, logisches Denken, Problemlésung, Wahrnehmung,
Sprachverstandnis und Spracherkennung. Im Gesundheitswesen wird Kl zunehmend
eingesetzt, um verschiedene Aspekte der Pflege und der medizinischen Praxis zu verbessern,
z. B. Diagnostik oder Fernberatung. Der Einsatz von KI-Technologien birgt jedoch nicht nur
grofles Potenzial fir Verbesserungen im Gesundheitswesen, sondern erfordert auch ein
Bewusstsein fir die ethischen Herausforderungen, die sich ergeben kénnen, und die Suche
nach Wegen, diese zu bewaltigen.

Wie sicher flhlen Sie sich im Umgang mit ethischen Fragen im Zusammenhang mit dem
Einsatz von Kl-Technologien im Gesundheitswesen? Sind Sie zuversichtlich, dass Sie die
meisten oder einige der Probleme erkennen und bewaltigen kdnnen? Oder ist dies ein vollig
neues Gebiet fur Sie?

Unabhangig davon, wie viel Sie bereits wissen, hilft lhnen die Navigation durch die ethische
Landschaft der Kl im Gesundheitswesen anhand dieses Moduls dabei, Ihr Verstandnis daftr
zu vertiefen, wie Kl-Innovationen geférdert und gleichzeitig die Patient:innenrechte und das
Wohlergehen der Gesellschaft geschitzt werden kénnen.



Informierte Einwilligung, Transparenz und Erklarbarkeit

KI-Systeme haben das Potenzial, medizinische Entscheidungsprozesse erheblich zu
beeinflussen und die traditionelle Arzt:innen-Patient:innen-Beziehung zu verandern.
Angesichts der Integration von Kl in das Gesundheitswesen ist es wichtig, Patient:innen
darliber aufzuklaren, wie KI-Systeme bei ihrer Behandlung eingesetzt werden. Dazu gehort
die Bereitstellung von Informationen lber den Zweck, die Vorteile und die Grenzen von K-
Technologien bei medizinischen Entscheidungen. Patient:innen sollten ein klares Verstandnis
davon haben, wie Kl-generierte Empfehlungen in ihre Behandlung integriert werden,
einschlielllich aller potenziellen Risiken oder Unsicherheiten, die mit der Technologie
verbunden sind. Dadurch werden Patient:innen in die Lage versetzt, fundierte
Entscheidungen zu treffen und sich aktiv an gemeinsamen Entscheidungsprozessen mit ihren
Gesundheitsdienstleistern zu beteiligen.



Die Einholung einer informierten Einwilligung® wird insbesondere in Szenarien relevant, in
denen KI-Systeme eine wichtige Rolle bei der Diagnose von Erkrankungen, der
Behandlungsempfehlung oder der Anleitung klinischer Entscheidungen spielen. Viele KI-
Systeme, wie etwa Deep-Learning-Algorithmen, funktionieren als ,Black Boxes”, sodass es
schwierig ist, zu verstehen, wie sie zu ihren Entscheidungen gelangen. Transparente KI-
Systeme kdnnen dazu beitragen, den Eindruck von Black-Box-Entscheidungen zu vermeiden,
Vertrauen aufzubauen und Verantwortlichkeit zu férdern. So kdnnen medizinische Fachkrafte
die Grunde hinter KI-generierten Empfehlungen verstehen und klar kommunizieren.

Um Transparenz zu gewahrleisten, ist es wichtig, sowohl dem medizinischen Fachpersonal als
auch den Patient:innen klare und leicht zugangliche Informationen iber den Zweck und die
Ziele des KI-Systems bereitzustellen. Dazu gehért auch die Kommunikation des
Verwendungszwecks, sei es zur Unterstitzung bei der Diagnose, Dbei
Behandlungsempfehlungen oder bei anderen Aufgaben im Gesundheitswesen. Durch
Transparenz Uber den Zweck des KI-Systems kénnen die Beteiligten die beabsichtigten
Vorteile und Einschrankungen besser verstehen.

KI-Technologien sollten so konzipiert werden, dass sie fir verschiedene Interessengruppen,
darunter Entwickler:innen, medizinisches Fachpersonal, Patient:innen und
Regulierungsbehoérden, erklarbar, verstandlich und nachvollziehbar sind. Verstandlichkeit
bezieht sich auf die Fahigkeit, die Funktionsweise, Argumentation und Ergebnisse von KI-
Systemen zu verstehen und zu interpretieren. Ein solches Verstandnis ist entscheidend, um
Vertrauen zu fordern, eine effektive Zusammenarbeit zu ermoglichen und den
verantwortungsvollen und ethischen Einsatz von Kl-Technologien im Gesundheitswesen
sicherzustellen. Dies kann die Verwendung interpretierbarer Modelle des maschinellen
Lernens, die Bereitstellung von Visualisierungen oder Zusammenfassungen von KiI-
Entscheidungen oder den Einsatz von Techniken umfassen, die verstandliche Erklarungen fir
die von KI-Systemen generierten Ergebnisse liefern kdnnen. Darliber hinaus kénnen klare
Dokumentationen und Richtlinien das Verstdandnis und die effektive Nutzung von KI-
Technologien durch verschiedene Interessengruppen fordern.

Ynformierte Einwilligung

Wenn ein:e Patient:in einem Verfahren oder Eingriff zustimmt, sollte sie klare und verstandliche Informationen
Uber das Verfahren oder den Eingriff erhalten, einschlieBlich der damit verbundenen Risiken und Vorteile.
Verstandliche Informationen sind eine der wichtigsten Voraussetzungen fiir eine informierte Einwilligung.



Quiz zv informierter Einwilligung, Transparenz und Erkléarbarkeit

Schauen Sie sich die folgenden Fragen an, um lhr Verstandnis von informierter Zustimmung,
Transparenz und Erklarbarkeit in Bezug auf den Einsatz von Kl-Technologien im
Gesundheitswesen zu testen. Wenn Sie fertig sind, konnen Sie die Antworten auf Seite 22
nachlesen.

1. Welche der folgenden Definitionen beschreibt die informierte Einwilligung im
Zusammenhang mit der Verwendung von KlI-Technologien im Gesundheitswesen am
besten?

A) Die Zustimmung von Patient:innen zu einer Operation mit Unterstitzung durch Kl-
Anwendungen.

B) Ein Prozess, bei dem Einzelpersonen relevante Informationen Uber KI-Technologien im
Gesundheitswesen erhalten, die Auswirkungen verstehen und ihrer Verwendung freiwillig
zustimmen.

C) Die Entscheidung des Gesundheitsdienstleisters, KI-Technologien zu implementieren, ohne
Patient:innen zu konsultieren.

D) Die passive Akzeptanz aller technologischen Neuerungen des Gesundheitssystems durch
Patient:innen.

2. Was versteht man im Zusammenhang mit KI-Technologien im Gesundheitswesen unter
Transparenz?



A) Die Fahigkeit von KI-Systemen, ohne menschliches Eingreifen zu arbeiten.

B) Klare Kommunikation und Versténdnis davon, wie KI-Algorithmen im Gesundheitswesen
Entscheidungen und Vorhersagen treffen.

C) Die Verwendung unsichtbarer Algorithmen zur Verbesserung der Patient:innenergebnisse.

D) Das Ausmal}, in dem medizinische Fachkrafte Informationen Uber KI-Technologien vor
Patient:innen verbergen.

3. Worauf zielt die Erklarbarkeit im Zusammenhang mit KI-Technologien im
Gesundheitswesen in erster Linie ab?

A) Die Komplexitat der Kodierung von Kl-Algorithmen.
B) Die Fahigkeit von KI-Systemen, Patient:innen medizinische Erklarungen zu geben.

C) Die Interpretierbarkeit und das Verstdndnis von KI-Entscheidungsprozessen durch
medizinisches Fachpersonal und Patient:innen.

D) Das Ausmal, in dem KI-Technologien herkdmmliche Diagnosemethoden ersetzen kdnnen.

Prozesse der informierten Einwilligung kénnen eine Herausforderung darstellen, wenn Ki-
Technologien im Spiel sind. Wenn bei der Gestaltung von Einwilligungsdokumenten und -
prozessen die wichtigen Konzepte der Transparenz und Erklarbarkeit bericksichtigt werden,
konnen die Bedurfnisse der Patient:innen und/oder Teilnehmer:innen zentralisiert und ein
fairer Prozess sichergestellt werden.




Datenbezogene ethische Probleme bei Kl im Gesundheitswesen
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Mit der Integration von Kl-Technologien in das Gesundheitswesen, die Diagnoseinstrumente,
Behandlungsplane und die Patient:innenversorgung beeinflussen, ergeben sich kritische
Fragen zu datenbezogenen ethischen Themen. Hier sind einige Beispiele:

Bias — Das Potenzial fur Bias von KI-Systemen hat zu Recht groRe
_,.:,Iz_._“:,,,.,,‘._r_.,.;..E.- | Aufmerksamkeit und Besorgnis erregt. KI-Systeme sind nur so gut
wie die Daten, mit denen sie trainiert werden, und wenn die Daten
Bias enthalten, wird die Kl diese Gibernehmen und moglicherweise
verstarken. Beispielsweise verfligen Modelle, die mit elektronischen Gesundheitsakten
trainiert werden, eher Uber unvollstindige Daten von Menschen aus ethnischen
Minderheitengruppen und Menschen mit niedrigerem sozio6konomischen Status. Daher
stellen die daraus resultierenden KI-Systeme ihre Eigenschaften oder Bedirfnisse
moglicherweise nicht vollstandig dar.

Auch durch Entscheidungen ihrer Entwickler:innen kann es zu Bias in Kl-Algorithmen
kommen. Beim VBAC-Algorithmus beispielsweise, der die Chancen einer Frau auf eine
erfolgreiche vaginale Entbindung nach einem vorangegangenen Kaiserschnitt vorhersagen
soll, basierten die Berechnungen auf Informationen Uber Alter, Grund fiir den Kaiserschnitt,
die Zeitspanne seit dem Kaiserschnitt und ethnische Informationen. Die Ergebnisse dieses
Algorithmus veranlassten die Arzt:innen jedoch dazu, bei schwarzen/afroamerikanischen und
hispanischen/lateinamerikanischen Frauen mehr Kaiserschnitte durchzufiihren als bei nicht-
hispanischen weifen Frauen. Nach mehreren Jahren wurden schliellich Anpassungen am



https://www.whijournal.com/article/S1049-3867(19)30098-2/fulltext#:%7E:text=Predicted%20probability%20of%20successful%20VBAC,(recurring%20indication%20for%20cesarean).

Algorithmus vorgenommen und ethnische Informationen werden in den Berechnungen des
aktualisierten VBAC-Algorithmus nicht mehr berticksichtigt.

Cybersicherheit (einschlieB8lich Datensicherheit) - Cybersicherheit
und Datensicherheit sind wichtige Aspekte bei der
Implementierung von KI-Systemen im Gesundheitswesen, da diese
Technologien hadufig Zugriff auf vertrauliche Patient:innendaten
erfordern. Die Notwendigkeit solider Cybersicherheitsmalinahmen
ergibt sich aus den potenziellen Risiken, die mit unbefugtem Zugriff, Datenlecks oder
Missbrauch von Patient:inneninformationen verbunden sind. Gesundheitsorganisationen
sind aufgrund der Fille sensibler Daten, die sie besitzen, Hauptziele flir Cyberangriffe.
Datenlecks konnen zur Gefdahrdung von Patient:inneninformationen fiihren, was zu
Identitatsdiebstahl, Betrug oder anderen bdswilligen Aktivitaten fiihren kann. Die
Implementierung strenger CybersicherheitsmaRnahmen, einschliefRlich
Angriffserkennungssystemen, Firewalls und regelmafRigen Sicherheitsliberpriifungen, tragt
dazu bei, das Risiko von Datenlecks und unbefugtem Datenzugriff zu minimieren, aber
Datenlecks kommen immer noch vor.

KI-Technologien fiir Gesundheit und Wohlbefinden sind nicht auf das

—3 @ 3 Gesundheitswesen beschrankt. Mit KI-Algorithmen ausgestattete

ssssssss Smartwatches und  Fitness-Tracker  kdnnen  Herzfrequenz,

08:36 Herzfrequenzvariabilitat, Blutdruck, Schlafmuster und viele andere

(ONG Faktoren im Zusammenhang mit korperlicher Aktivitat und Fitness

schatzen. Im Jahr 2021 entdeckte der Sicherheitsforscher Jeremiah

Fowler eine Datenbank mit 61 Millionen Datensatzen, die von Fitness-

Trackern generiert wurden und ungeschitzt geblieben waren. Zu den Datenpunkten im Leck

gehorten Namen, Geburtsdaten, Gewicht, GroRe, Geschlecht und Standort der Personen.

Wahrend Informationen daruber, wie viele Schritte Menschen pro Tag machen, auf den

ersten Blick risikoarm erscheinen mogen, konnten diese Aspekte des offengelegten

Datenbildes boswillig verwendet werden, um Routinen zu verfolgen und anzuzeigen, wann

Hauser unbeaufsichtigt gelassen wurden, oder um Phishing-Angriffe auf die Benutzer:innen
der Gerate zu starten.

Privatsphare - Die Erhebung, Verwendung, Analyse und
Weitergabe von Gesundheitsdaten hat immer wieder erhebliche
Bedenken hinsichtlich der Privatsphdre des Einzelnen ausgeldst.
Der Mangel an Privatsphare in diesem Zusammenhang kann einer
Person moglicherweise auf verschiedene Weise schaden,
einschliefllich  zuklinftiger Diskriminierung aufgrund ihres
Gesundheitszustands. Dariber hinaus kann der Mangel an Privatsphadre zu unrechtmaligen
Handlungen fiihren, die die Wiirde einer Person verletzen, insbesondere wenn sensible



https://www.websiteplanet.com/blog/gethealth-leak-report/
https://www.websiteplanet.com/blog/gethealth-leak-report/

Gesundheitsdaten ohne Zustimmung oder ohne entsprechende Sicherheitsvorkehrungen an
andere weitergegeben oder zuganglich gemacht werden.

Genauigkeit = Um Datengenauigkeit zu erreichen, sind sorgfaltige
Pflege, Validierung und kontinuierliche Uberwachung erforderlich, um
Bias zu vermeiden. Eine weitere Herausforderung besteht darin, ein
Gleichgewicht zwischen Datenschutz und Nutzen zu finden, da sensible
Gesundheitsinformationen geschiitzt werden missen, wahrend
gleichzeitig eine aussagekraftige Analyse moglich bleibt.

@ Eigentum und Kontrolle — Die Frage, wer die von KI-Systemen erfassten
Gesundheitsdaten besitzt und verwaltet, kann zu Konflikten zwischen
Qﬁ Einzelpersonen, Gesundheitsdienstleistern und

i Technologieentwickler:innen fiihren. Es ist wichtig, ein Gleichgewicht
zwischen Patient:innenautonomie, informierter Einwilligung und verantwortungsvoller
Datenverwaltung zu finden.

Datenaustausch und Interoperabilitit 2- Zusammenarbeit und
Datenaustausch zwischen Gesundheitseinrichtungen sind fir das
Training robuster KI-Modelle unerlasslich. Interoperabilitatsprobleme
und unterschiedliche Datenstandards in den Gesundheitssystemen
konnen jedoch einen reibungslosen Datenaustausch behindern. Die
Bewaltigung dieser Herausforderungen ist entscheidend, um eine
effektive Zusammenarbeit zu férdern und das Potenzial der Kl im
Gesundheitswesen zu maximieren.

Es ist wichtig, dass sich Forscher:innen und Gutachter:innen der datenbezogenen ethischen
Probleme bewusst sind, die bei Projekten mit KI-Technologien im Gesundheitsbereich
auftreten konnen. In den ersten Entwurfsphasen und wahrend des gesamten Projekts ist
Wachsamkeit in Bezug auf diese Angelegenheiten unerlasslich.

———

2 Der Begriff Interoperabilitit bezieht sich auf die Fahigkeit verschiedener Systeme, Gerate oder Software,
Informationen nahtlos auszutauschen und zu interpretieren, sodass sie effektiv und effizient ohne Hindernisse
zusammenarbeiten kénnen. Er stellt sicher, dass verschiedene Komponenten auf einheitliche Weise
kommunizieren, Daten austauschen und zusammenarbeiten kdnnen, wodurch Kompatibilitdt und Synergie
zwischen verschiedenen Plattformen oder Technologien gefordert werden.
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Uberlegungen zu den allgemeineren ethischen Fragen, die fir den
Einsatz von Kl im Gesundheitswesen relevant sind

Schutz und Forderung gesellschaftlicher Werte

Gesellschaftliche Werte sind gemeinsame Uberzeugungen, Prinzipien und Normen, die das
Verhalten und die Interaktionen von Individuen innerhalb einer Gesellschaft bestimmen.
Diese Werte spielen eine entscheidende Rolle bei der Gestaltung der Kultur, des sozialen
Zusammenhalts und des Gesamtfunktionierens einer Gemeinschaft.

KI birgt eindeutig das Potenzial, der Gesellschaft Schaden zuzufiigen. Dies wurde im Fall von
Cambridge Analytica deutlich, als Social-Media-Daten missbraucht wurden, um die Ergebnisse

demokratischer Wahlen zu manipulieren. Bedenken in Bezug auf
Rechenschaftspflicht/Verantwortung, Beziehung zwischen Patient:in und
Gesundheitsdienstleister, Vertrauensfragen, Uberwachung usw. im Zusammenhang mit KI
sind erheblich und werden untersucht. In einem sich so schnell verandernden Bereich bleiben
jedoch Fragen zur weiteren Entwicklung und potenziellen Nutzung von Kl im
Gesundheitswesen und ihren umfassenderen Auswirkungen auf Einzelpersonen,
Gemeinschaften und die Gesellschaft im Allgemeinen offen.
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Der Einsatz von Robotern in der Pflege ist ein gutes Beispiel fiir die Komplexitat der Fragen,
die hinsichtlich der Auswirkungen von KI-Maschinen auf Einzelpersonen, Gemeinschaften und
die Gesellschaft zu bericksichtigen sind. James Wright beobachtete die Erprobung von drei
Arten von Pflegerobotern in einem japanischen Pflegeheim:

e Hugg, ein Assistenzroboter, der zum Heben von Patient:innen aus dem Bett eingesetzt
wurde und so den Bedarf des Personals am manuellen Heben verringerte.

° Paro, eine Roboter-Pelzrobbe, die fir eine Art
Tiertherapie und als Gesellschaft fir adltere
Bewohner:innen eingesetzt wurde.

e Pepper, ein humanoider Roboter, der zum Leiten von Aktivitdten wie Karaoke oder
Ubungssitzungen eingesetzt wurde.

Pflegeroboter wie diese scheinen auf den ersten Blick eine attraktive Losung fiir den Mangel
an Pflegefachkraften und die wachsende ,Belastung” der Altenpflege in Landern wie Japan zu
sein, wo die Lebenserwartung steigt und die Geburtenrate sinkt. Wrights Untersuchungen
haben jedoch ergeben, dass die Roboter Hugg und Pepper bald in den Schrank verbannt
wurden, nachdem das Personal festgestellt hatte, dass sie eher Arbeit verursachten als
einsparten.

Hugg war schwerfallig, lie sich nur schwer an das Bett von Patient:innen bringen und
erforderte regelmaRige Wartung. Pepper hatte ein begrenztes Repertoire an Aktivitaten und
die Pflegekrafte stellten fest, dass sich die Bewohner:innen bald langweilten, sodass das
Personal an den Aktivitdten teilnehmen musste, um die Bewohner:innen zum Mitmachen zu
bewegen. Paro war bei Bewohner:innen, die gerne mit ihm interagierten, erfolgreicher,
schien jedoch fiir Demenzpatient:innen keinen besonderen oder therapeutischen Nutzen zu
haben.
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Das Pflegepersonal war der Ansicht, dass durch den Einsatz der Roboter die Moglichkeiten
zur menschlichen Interaktion verringert wiirden. Dies beeintrachtige die Qualitat der Pflege
und bringe das Personal in die Rolle von , Assistent:innen” der Roboter.

Die EinfUhrung von Pflegerobotern im Gesundheitswesen wirft komplexe ethische und
gesellschaftliche Fragen auf, die Uber die Bedenken hinsichtlich der Entmenschlichung der
Pflege, der Auswirkungen auf die Arbeitsmoral des Personals, der Verwirrung der Rollen und
der Verschwendung von Ressourcen hinausgehen, die in diesem Fall deutlich wurden. Auch
andere Werte und Prinzipien missen bericksichtigt werden, einschliellich, aber nicht
beschrankt auf: Autonomie, moralische Handlungsfahigkeit, Vertrauen und Verlasslichkeit.
Die Ethik der Robotik im Gesundheitswesen verdeutlicht die Notwendigkeit eines
dialogischen und kollaborativen Ansatzes, um die Ethik in solche Projekte einzubinden und
einen verantwortungsvollen Ansatz fiur Forschung und Innovation in diesem sich
entwickelnden Bereich zu gewahrleisten.
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Die Umweltauswirkungen von Kl im Gesundheitswesen

LAY, (D

Die Umweltauswirkungen von Kl im Gesundheitswesen sind ein wachsendes Problem.
Obwohl Kl die Effizienz verbessern kann, tragt ihr Rechenaufwand zu einem erheblichen
Energieverbrauch bei. Das Training komplexer Algorithmen, insbesondere im Bereich Deep
Learning, erfordert erhebliche Rechenressourcen, was zu einem zunehmenden CO2-
FuBabdruck flhrt. Die Berilcksichtigung dieser Bedenken ist fiir eine nachhaltige
Gesundheitsversorgung von entscheidender Bedeutung. Dies erfordert energieeffiziente
Algorithmen und ethische Uberlegungen, die technologische Fortschritte mit dkologischer
Verantwortung in Einklang bringen. Die Minimierung des 6kologischen FuRabdrucks von Kl im
Gesundheitswesen ist eine wesentliche Voraussetzung fiir eine nachhaltige und ethische
Integration in die medizinische Praxis.

Weitere gesellschaftlich relevante Aktivitdten

Da Kl die Gesundheitslandschaft weiter umgestaltet, bringt sie
eine Vielzahl gesellschaftlicher und ethischer Uberlegungen mit
sich. Bitte lesen Sie die folgenden Szenarien und entscheiden
Sie, ob sie fiir Folgendes am relevantesten sind:e Vertrauen und
Wahrnehmung der Offentlichkeit,

e Arbeitsplatzverlust und wirtschaftliche Auswirkungen oder

* Ungleichheiten im Gesundheitswesen und Gewdhrleistung
eines fairen Zugangs zu Dienstleistungen.

Sie kénnen lhre Antworten auf Seite 22 liberpriifen.
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1. KI-Technologien werden tberwiegend in wohlhabenden stadtischen Gebieten eingesetzt,
was die Ungleichheiten in der Gesundheitsversorgung flir die landliche und
unterversorgte Bevolkerung verscharft.

2. In einem Nachrichtenbericht wird ein Fall hervorgehoben, bei dem ein KI-Diagnosetool
eine schwere Krankheit nicht erkannte, was in der Offentlichkeit zu Bedenken hinsichtlich
der Zuverlassigkeit von KI im Gesundheitswesen fihrte.

3. Die Kosten fiir die Implementierung von Kl im Gesundheitswesen stellen ein finanzielles
Hindernis dar, das den Zugang zu hochmodernen medizinischen Technologien fir
bestimmte demografische Gruppen einschrankt.

4, Ein Krankenhaus fiihrt eine Kl-gesteuerte Automatisierung ein, was zu einer Reduzierung
des Verwaltungspersonals flihrt und die Sorge vor einem Arbeitsplatzverlust aufkommen
lasst.

5. Die Regierung investiert in Kl-Technologien fiir das Gesundheitswesen und schafft

dadurch neue Arbeitsplatze in der KI-Entwicklung, kdnnte aber dazu flihren, dass einige
traditionelle Stellen im Gesundheitswesen obsolet werden.

6. Fachkrafte im Gesundheitswesen duflern sich skeptisch gegenliber KlI-Algorithmen, was
zu Widerstanden bei der Einfihrung dieser Technologien in medizinischen Einrichtungen
flhrt.

Feedback

Es ist von entscheidender Bedeutung, die potenziell transformative Integration von Kl in die
Gesundheitsversorgung im Bewusstsein moglicher Stérungen der Gesellschaft anzugehen,
wie etwa das Vertrauen der Offentlichkeit in Dienstleistungen, die Auswirkungen auf
Arbeitsplatze im Gesundheitswesen und Ungleichheiten beim Zugang zu Dienstleistungen. Es
bedarf gemeinsamer Anstrengungen, um die Vorteile von KI-Technologien zu maximieren und
gleichzeitig potenzielle Risiken und Fallstricke zu minimieren, um eine Verbesserung der
Gesundheitsversorgung sicherzustellen, ohne gesellschaftliche Werte {bermaRig zu
beeintrachtigen.
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Richtlinien und Vorschriften fur den Einsatz von Kl im

Gesundheitswesen

STAMDARDS

Es ist wichtig, dass Studierende, Forscher:innen und Ethikgutachter:innen, die an der
Forschung unter Verwendung und/oder Entwicklung von KI-Technologien im
Gesundheitsbereich beteiligt sind, die relevanten Richtlinien und Vorschriften kennen, die

fur ihre Projekte gelten.

J rhilseH blholld
noiGsineg0

. LR R
W

Die WHO fordert in ihrem Bericht ,Ethics and governance of
artificial intelligence for health” die Verankerung von Ethik und
Menschenrechten im  Mittelpunkt  der  Entwicklung,
Bereitstellung und Nutzung von Kl. Kapitel 4 bietet einen
Uberblick Gber Gesetze, Richtlinien und Grundsatze, die fiir den
Einsatz von KI im Gesundheitswesen gelten. Kapitel 5 schlagt
sechs wichtige ethische Grundsatze vor, die Studierende,
Forschende und Gutachter:innen fiir Forschungsethik bei der
Forschung im Bereich Kl im Gesundheitswesen als nitzliche
Erinnerungshilfe dienen kdnnen:

Forderung des menschlichen Wohlergehens, der menschlichen Sicherheit und des

Gewadbhrleistung von Transparenz, Erklarbarkeit und Verstandlichkeit.
Forderung von Verantwortung und Rechenschaftspflicht.
Sicherstellung von Inklusion und Gerechtigkeit.

1. Schutz der Autonomie.
2.

offentlichen Interesses.
3.
4,
5.
6.

Forderung einer Kl, die reaktionsfahig und nachhaltig ist.
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Ethikrichtlinien der EU flr vertrauenswirdige Kl erkennen das Potenzial unbeabsichtigter

Schaden an, die durch die Verwendung von Kl entstehen kénnen, und fihren drei
Hauptkomponenten fir vertrauenswiirdige KI wahrend des gesamten Lebenszyklus des
Systems auf:

1) Sie sollte rechtmaRig sein und allen geltenden Gesetzen und Vorschriften
entsprechen

2) Sie sollte ethisch sein und die Einhaltung ethischer Grundsdtze und Werte
gewabhrleisten

3) Sie sollte sowohl aus technischer als auch aus sozialer Sicht solide sein

In den Leitlinien heilt es: ,,each component in itself is necessary but not sufficient for the
achievement of Trustworthy Al. Ideally, all three components work in harmony and overlap
in their operation. If, in practice, tensions arise between these components, society should
endeavour to align them*.

Kapitel 8 der Tabelle zu ethischen Fragen im EU-Ethikbewertungsschema ist in Horizon Europe
von besonderer Bedeutung, da es sich speziell mit den ethischen Aspekten der KI-Forschung
befasst. Weitere relevante Kapitel sind Kapitel 1 zu menschlichen Teilnehmer:innen, Kapitel
4 zu personenbezogenen Daten und Kapitel 10 zum potenziellen Missbrauch von Ergebnissen.

Die Aufnahme eines Kapitels Uber Kl in Horizon Europe ist eine neue Ergdanzung. Die
europadische Kommission hat dieses Kapitel eingefihrt, weil sie dringende ethische Bedenken
in Bezug auf Diskriminierung und Voreingenommenheit, Sicherheit und Haftung, Transparenz
und undurchsichtige Algorithmen sowie Privatsphdre und Datenschutz festgestellt hat. Diese
Bedenken wurden als duRerst dringend erachtet und rechtfertigten daher einen eigenen
Abschnitt im Ethikbewertungsschema.

Als unethische Anwendungen von Kl gelten solche, bei denen das Risiko einer Verletzung der
korperlichen oder geistigen Unversehrtheit besteht, die zu Sucht fihren oder die Gefahr
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https://op.europa.eu/en/publication-detail/-/publication/d3988569-0434-11ea-8c1f-01aa75ed71a1
https://www.bbmri-eric.eu/wp-content/uploads/The-Ethics-Appraisal-Scheme-_BBMRI-webinar-september-2021_version-for-dessimination.pdf

bergen, gesellschaftliche Prozesse und offentliche Einrichtungen zu schadigen (z. B. durch
Social Scoring oder die Férderung von Falschinformationen).

Projekte missen grundlegende Anforderungen erfiillen, die unter anderem Folgendes
umfassen (aber nicht darauf beschrankt sind):

e Den Menschen muss bewusst gemacht werden, dass sie mit einem KI-System
interagieren und welche Fahigkeiten und Grenzen, Risiken und Vorteile es mit sich
bringt.

e Mechanismen zur menschlichen Kontrolle, Transparenz und Uberpriifbarkeit miissen
in das KI-System ,,eingebaut” werden.

e KI-Systeme miussen so konzipiert werden, dass ein Bias der Eingabedaten und des
algorithmischen Designs vermieden wird.

e Die Einhaltung von Datenschutz- und Privatsphdrengrundsatzen, beispielsweise der
Datenminimierung, muss nachgewiesen werden.

Es ist wichtig zu bedenken, dass fiir Forschungsprojekte unterschiedliche Richtlinien und
Vorschriften gelten, um den Anforderungen verschiedener Institutionen, Organisationen und
geografischer Standorte gerecht zu werden. Hier sind die aktuell relevantesten EU- oder
internationalen Richtlinien oder Standards in Bezug auf Kl im Gesundheitswesen aufgefihrt.
Moglicherweise muss man jedoch weitersuchen, um diejenigen zu finden, die fir
unterschiedliche Situationen gelten.

In diesem Modul haben wir iber die ethischen Fragen nachgedacht, die mit der Entwicklung
und Nutzung von Kl im Gesundheitswesen verbunden sind. Wir haben uns mit der Bedeutung
von informierter Einwilligung, Transparenz und Erklarbarkeit fir KI im Gesundheitswesen,
datenbezogenen ethischen Fragen sowie allgemeineren ethischen Fragen befasst und einige
der relevanten Richtlinien und Vorschriften thematisiert. Jetzt konnen Sie das Quiz am Ende
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des Moduls ausprobieren, um herauszufinden, ob die in diesem Modul erworbenen
Kenntnisse den beabsichtigten Lernergebnissen entsprechen. Sie kdnnen Ihre Antworten auf
Seite 22 Uberprifen.
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Quiz zum Ende des Moduls

1. Welche der folgenden Aussagen veranschaulicht am besten die angemessene
Beriicksichtigung der Grundsdtze der Transparenz und Erkldrbarkeit in der Ki-gestiitzten

Gesundheitsversorgung?

A) Ein:e Patient:in erhélt von ihrem Arzt ein Rezept, ohne dariber informiert zu werden, dass

bei der Festlegung auf das Rezept ein KI-Algorithmus zum Einsatz kam.

B) Ein Krankenhaus nutzt KI zur Vorhersage von Patient:innenergebnissen, gibt jedoch die

Datenquellen oder Methoden hinter den Vorhersagen nicht bekannt.

C) Ein Gesundheitsdienstleister erklart einer Patient:in, wie ein KI-System ihre
Krankengeschichte analysiert hat, um Behandlungsmoglichkeiten zu empfehlen, und stellt

sicher, dass die Patient:in den Vorgang versteht.

D) Ein KI-Algorithmus diagnostiziert eine seltene Erkrankung, aber niemand kann erklaren,

wie er zu dieser Diagnose gelangt ist.

2. Welche ethischen Bedenken ergeben sich aus der Nutzung von Patient:innendaten in

Kl-gesteuerten Gesundheitssystemen?

A) Unzureichender Datenaustausch zwischen Gesundheitsdienstleistern, was das Training

von KI-Modellen behindert.
B) Unbeabsichtigte Folgen der Datenaggregation, wie etwa die Verstarkung bestehender Bias.

C) Begrenzte behordliche Aufsicht hinsichtlich der Erfassung und Speicherung medizinischer

Daten fir KI-Anwendungen.

D) UbermiRiges Vertrauen in anonymisierte Daten und dadurch die Gefihrdung der

Privatsphare der Patient:innen.

3. Welche primdre Bedeutung hat ein verantwortungsvoller Umgang mit Daten im

Zusammenhang mit der Implementierung von Kl im Gesundheitswesen?
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A) Sicherstellung der Einhaltung der Datenschutzgesetze und -vorschriften.
B) Gewinnmaximierung fiir Technologieentwickler:innen durch Monetarisierung von Daten.
C) Erweiterung des Zugriffs auf sensible Patient:inneninformationen fir Forschungszwecke.

D) Minimierung des Risikos von Verletzungen des Datenschutzes und des Schutzes der

Privatsphare der Patient:innen.

4. Wo kann es im Gesundheitswesen moglicherweise zu Bias in KI-Systeme kommen?
A) Nur wahrend der ersten Datenerfassungsphase.
B) Vor allem wahrend des Trainingsprozesses des KI-Modells.

C) Ausschlieflich durch die Interpretation der von Kl generierten Empfehlungen durch

medizinisches Fachpersonal.

D) Wahrend des gesamten Kl-Lebenszyklus, von der Datenerfassung bis zur Bereitstellung und

Entscheidungsfindung.

5. Welche Umweltbedenken sind mit der Nutzung von Kl im Gesundheitswesen

verbunden?

A) Erhohter Energieverbrauch aufgrund des erhéhten Rechenleistungsbedarfs beim Einsatz

von KI-Systemen.
B) Eingeschrankter Zugang zu Gesundheitsdiensten in landlichen Gebieten.
C) Ungleiche Verteilung der KI-Technologie auf verschiedene Gesundheitseinrichtungen.

D) Mogliche VerstoRe gegen die Vertraulichkeit und Datensicherheit von Patien:innen.

———
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Antworten auf die Quizfragen

Quiz zv informierter Einwilligung, Transparenz und Erkléarbarkeit
1. B
2. B
3. C

Weitere gesellschaftlich relevante Aktivitdten

1. Ungleichheiten in der Gesundheitsversorgung und Gewahrleistung eines fairen Zugangs zu
Dienstleistungen.

2. Offentliches Vertrauen und Wahrnehmung

3. Ungleichheiten im Gesundheitswesen und Gewahrleistung eines fairen Zugangs zu
Dienstleistungen.

4. Arbeitsplatzverlust und wirtschaftliche Auswirkungen

5. Arbeitsplatzverlust und wirtschaftliche Auswirkungen

6. Offentliches Vertrauen und Wahrnehmung

Quiz zum Ende des Moduls
1.C

2.B
3.D
4.D

5.A

22



Referenzen und weitere Ressourcen

Comité Consultatif National D’Ethique pour les Sciences de la Vie et de la Santé:

Medical Diagnosis and Artificial Intelligence: Ethical Issues. Joint opinion of the CCNE and

CNPEN,
CCNE Opinion 141, CNPEN Opinion 4. November 2022
https://www.ccne-ethique.fr/sites/default/files/2023-05/0pinion%20No.141.pdf

Council of Europe:
Guidelines on artificial intelligence and data protection (2019)

https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-
2027/horizon/guidance/ethics-by-design-and-ethics-of-use-approaches- for-
artificial-intelligence he en.pdf

Deutscher Ethikrat (German Ethics Council):

Opinion: Humans and Machines — Challenges of Artificial Intelligence (2023)

https://www.ethikrat.org/en/publications/publication-

details/?tx_ wwt3shop detail%5Bproduct%5D=168&tx wwt3shop detail%5Baction%5D=ind

ex&tx wwt3shop detail%5Bcontroller%5D=Products&cookielLevel=accept-

all&cHash=4d430bf45ea980ea5f83daad9550ef88 (currently only available in German, an

English translation will be available in due course)

European Commission:
Ethics By Design and Ethics of Use Approaches for Artificial Intelligence (2021)

https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-
2027/horizon/guidance/ethics-by-design-and-ethics-of-use-approaches- for-
artificial-intelligence he en.pdf

Ethics guidelines for trustworthy Al (2019)

https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-
trustworthy-ai

OECD Legal Instruments
Recommendation of the Council on Artificial Intelligence (2019)

https://legalinstruments.oecd.org/en/instruments/oecd-legal-0449
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UNESCO:
Recommendations on the Ethics of Artificial Intelligence (2022)

https://unesdoc.unesco.org/ark:/48223/pf0000381137

World Health Organisation:
Ethics and governance of artificial intelligence for health (2021)

https://www.who.int/publications/i/item/9789240029200
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