L'intelligenza artificiale
nel settore sanitario:
questioni etiche

Un'introduzione per studenti,
ricercatori ed esperti nella valutazione
efica
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Il contenuto fornito in questo documento & stato tradotto da Intelligenza Artificiale e
revisionato da madrelingua per la vostra comodita. Sebbene ci impegniamo per
l'accuratezza, non possiamo garantire che la traduzione sia perfetta. La versione originale
ininglese del modulo é la versione di riferimento.



Gli obiettivi e irisultati dell'apprendimento

Scopo

Lo scopo di questo modulo & supportare studenti, ricercatori e revisori dell'etica della ricerca
nell'apprendimento e nella riflessione delle questioni etiche associate allo sviluppo e all'uso
delle tecnologie di intelligenza artificiale in ambito sanitario.

Risultati di apprendimento
Al termine di questo modulo, gli studenti saranno in grado di:

1. Spiegare l'importanza del consenso informato, della trasparenza e della comprensione
dell’'uso dell’l'intelligenza artificiale in ambito sanitario.

2. Descrivere le problematiche etiche relative ai dati relativi all' uso dell’intelligenza
artificiale in ambito sanitario.

3. Riflettere su questioni etiche pil ampie (come i valori sociali e I'impatto ambientale)
legate all'uso dell’intelligenza artificiale in ambito sanitario.

4. Accedere alle linee guida e alle normative pertinenti per l'uso dell'intelligenza
artificiale nell'assistenza sanitaria (ad esempio, le linee guida della Commissione
europea per la ricerca sull'intelligenza artificiale)

Infroduzione

L'IA, o intelligenza artificiale, si riferisce allo sviluppo di sistemi informatici in grado di svolgere
attivita che in genere richiedono l'intelligenza umana. Queste attivita includono
apprendimento, ragionamento, risoluzione dei problemi, percezione, comprensione del
linguaggio e riconoscimento vocale. Nei settori sanitari, I'lA € sempre piu utilizzata per
migliorare vari aspetti dell'assistenza e delle pratiche mediche, ad esempio, diagnosi o
consultazioni a distanza. Tuttavia, oltre a portare un grande potenziale di miglioramento nel
settore sanitario, I'uso delle tecnologie dell’lA richiede anche la consapevolezza delle sfide
etiche che possono sorgere e la ricerca di modi per affrontarle.

Quanto ti senti sicuro di riuscire a gestire le questioni etiche relative all'uso dell’lA nel settore
sanitario? Ti senti sicuro di riuscire a identificare e gestire la maggior parte delle questioni o
solo alcune? Oppure si tratta di un campo completamente nuovo per te?

Indipendentemente da quanto gia sai, esplorare il panorama etico dell'uso dell’intelligenza
artificiale in ambito sanitario attraverso questo modulo ti aiutera ad approfondire la tua
comprensione di come l'innovazione dell'intelligenza artificiale possa essere promossa
salvaguardando al contempo i diritti dei pazienti e il benessere della societa.
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Consenso informato, trasparenza e comprensibilita
5 " L —

| sistemi di intelligenza artificiale hanno il potenziale di avere un impatto significativo sui
processi decisionali medici, apportando cambiamenti nella tradizionale relazione paziente-
medico. Con l'integrazione dell'intelligenza artificiale nell'assistenza sanitaria, &€ importante
istruire i pazienti su come questi sistemi vengono utilizzati nella loro cura. Cio include fornire
informazioni sullo scopo, i vantaggi e i limiti delle tecnologie di intelligenza artificiale nel
processo decisionale medico. | pazienti dovrebbero avere una chiara comprensione di come
le raccomandazioni generate dall'intelligenza artificiale vengono integrate nella loro cura,
inclusi eventuali rischi o incertezze potenziali associati alla tecnologia. Cid consente ai pazienti
di fare scelte informate e di impegnarsi attivamente in processi decisionali condivisi con i loro
operatori sanitari.

Ottenere il consenso informato diventa particolarmente rilevante in scenari in cui i sistemi di
intelligenza artificiale svolgono un ruolo significativo nella diagnosi di condizioni, nel suggerire

!Consenso informato

Nel contesto di un paziente che accetta una procedura o un intervento, al paziente devono essere fornite
informazioni chiare e comprensibili sulla procedura o sull'intervento, compresi i rischi e i benefici implicati. Le
informazioni comprensibili sono uno degli ingredienti chiave per il consenso informato.



trattamenti o nel guidare le decisioni cliniche. Molti sistemi di intelligenza artificiale, come gli
algoritmi di apprendimento profondo, operano come "scatole nere", rendendo difficile
comprendere come giungono a decisioni. | sistemi di intelligenza artificiale trasparenti
possono aiutare a evitare la percezione di un processo decisionale di tipo "scatola nera",
creare fiducia e promuovere la responsabilita, consentendo cosi ai professionisti sanitari di
comprendere e comunicare chiaramente il ragionamento alla base delle raccomandazioni
generate dall'intelligenza artificiale.

Per garantire la trasparenza, & essenziale fornire informazioni chiare e accessibili sullo scopo
e gli obiettivi del sistema di IA sia ai professionisti sanitari che ai pazienti. Cio include la
comunicazione del suo utilizzo previsto, che si tratti di assistere nella diagnosi, nelle
raccomandazioni di trattamento o in altre attivita sanitarie. Essendo trasparenti sullo scopo
del sistema di IA, le parti interessate possono comprenderne meglio i vantaggi e i limiti
previsti.

Le tecnologie di IA dovrebbero essere progettate in modo da garantire che siano spiegabili,
comprensibili e intelligibili per vari stakeholder, tra cui sviluppatori, professionisti medici,
pazienti e regolatori. L'intelligibilita si riferisce alla capacita di comprendere e interpretare il
funzionamento, il ragionamento e i risultati di tali sistemi. Tale comprensione € fondamentale
per promuovere la fiducia, consentire una collaborazione efficace e garantire
I'implementazione responsabile ed etica di questa tecnologia nell'assistenza sanitaria.
Potrebbe comportare I'utilizzo di modelli di apprendimento automatico interpretabili, la
fornitura di visualizzazioni o riepiloghi delle decisioni Al o I'impiego di tecniche in grado di
generare spiegazioni comprensibili per gli output generati dai sistemi di IA. Inoltre, una
documentazione e delle linee guida chiare possono aiutare la comprensione e I'utilizzo
efficace di queste tecnologie da parte di diversi stakeholder.




Quiz sul consenso informato, trasparenza e comprensibilita

Dai un'occhiata alle seguenti domande per testare la tua comprensione del consenso
informato, della trasparenza e della comprensibilita in merito all'uso delle tecnologie di IA nel
settore sanitario. Quando hai finito, puoi controllare le risposte a pagina 21.

1. Quale delle seguenti definizioni definisce meglio il consenso informato nel contesto
dell'uso delle tecnologie di intelligenza artificiale in ambito sanitario?

A) Il consenso del paziente a sottoporsi a un intervento chirurgico assistito da strumenti di
intelligenza artificiale.

B) Un processoin cui gli individui ricevono informazioni rilevanti sulle tecnologie di intelligenza
artificiale in ambito sanitario, ne comprendono le implicazioni e acconsentono
volontariamente al loro utilizzo.

C) La decisione dell'operatore sanitario di implementare tecnologie di intelligenza artificiale
senza consultare il paziente.

D) L'accettazione passiva da parte del paziente di qualsiasi progresso tecnologico introdotto
dal sistema sanitario.

2. Nel contesto delle tecnologie di intelligenza artificiale in ambito sanitario, a cosa si
riferisce la trasparenza?

A) La capacita dei sistemi di intelligenza artificiale di funzionare senza l'intervento umano.

B) Comunicazione chiara e comprensione del modo in cui gli algoritmi di intelligenza artificiale
prendono decisioni e fanno previsioni in ambito sanitario.

C) L'uso di algoritmi invisibili per migliorare i risultati clinici dei pazienti.

D) La misura in cui gli operatori sanitari tengono nascoste ai pazienti le informazioni sulle
tecnologie di intelligenza artificiale.

3. Nel contesto delle tecnologie di intelligenza artificiale in ambito sanitario, a cosa si
riferisce principalmente la comprensibilita?

A) La complessita della codifica degli algoritmi di intelligenza artificiale.
B) La capacita dei sistemi di intelligenza artificiale di fornire spiegazioni mediche ai pazienti.

C) L'interpretabilita e la comprensione dei processi decisionali dell'intelligenza artificiale da
parte degli operatori sanitari e dei pazienti.



D) La misura in cui le tecnologie di intelligenza artificiale possono sostituire i metodi
diagnostici tradizionali.

| processi di consenso informato possono essere difficili quando sono coinvolte le tecnologie
di IA. Tenere a mente gli importanti concetti di trasparenza e comprensibilita quando si
progettano documenti e processi di consenso aiutera a centralizzare le esigenze dei pazienti
e/o dei partecipanti e a garantire un processo equo.




Problemi etici relativi ai dati per l'intelligenza artificiale in ambito
sanitario
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Con l'integrazione delle tecnologie di IA nell'assistenza sanitaria, la definizione di strumenti
diagnostici, piani di trattamento e assistenza ai pazienti, emergono questioni critiche sui
problemi etici correlati ai dati. Ecco alcuni esempi:

Pregiudizio — Il potenziale per i pregiudizi nei sistemi di intelligenza
pRE(‘j;.iu DIZIO o artificiale hanno giustamente attirato notevole attenzione e
preoccupazione. | sistemi di intelligenza artificiale sono validi solo
guanto i dati su cui sono addestrati e, se i dati contengono pregiudizi,
I'intelligenza artificiale ereditera e potenzialmente amplifichera tali pregiudizi. Ad esempio, i
modelli addestrati utilizzando cartelle cliniche elettroniche hanno maggiori probabilita di
avere dati incompleti da persone appartenenti a gruppi etnici minoritari e persone di status
socioeconomico inferiore. Pertanto, i sistemi di intelligenza artificiale risultanti potrebbero
non rappresentare appieno le loro caratteristiche o esigenze.

| pregiudizi possono anche entrare negli algoritmi di intelligenza artificiale attraverso le
decisioni prese dai loro creatori. Ad esempio, nel caso dell'algoritmo VBAC creato per
prevedere le possibilita di una donna di avere un parto vaginale di successo dopo un
precedente taglio cesareo, i calcoli si basavano su informazioni su eta, motivo del taglio
cesareo, tempo trascorso da allora e informazioni etniche/razziali. Tuttavia, i risultati di questo
algoritmo hanno influenzato i medici a eseguire piu cesarei su donne nere/afroamericane e
ispaniche/latine rispetto a donne bianche non ispaniche. Alla fine, dopo diversi anni, sono
state apportate modifiche all'algoritmo e le informazioni razziali non sono piu incluse nei
calcoli eseguiti nell'algoritmo VBAC aggiornato.


https://www.whijournal.com/article/S1049-3867(19)30098-2/fulltext#:%7E:text=Predicted%20probability%20of%20successful%20VBAC,(recurring%20indication%20for%20cesarean).

Sicurezza informatica (inclusa la sicurezza dei dati) - La sicurezza
informatica e la sicurezza dei dati sono considerazioni critiche
quando si implementano sistemi di intelligenza artificiale
nell'assistenza sanitaria, poiché queste tecnologie spesso
richiedono l'accesso a dati sensibili dei pazienti. La necessita di
misure di sicurezza informatica robuste deriva dai potenziali rischi associati ad accessi non
autorizzati, violazioni dei dati o uso improprio delle informazioni dei pazienti. Le organizzazioni
sanitarie sono obiettivi principali per gli attacchi informatici a causa della ricchezza di dati
preziosi che possiedono. Le violazioni dei dati possono portare alla compromissione delle
informazioni dei pazienti, con conseguente furto di identita, frode o altre attivita dannose.
L'implementazione di misure di sicurezza informatica rigorose, tra cui sistemi di rilevamento
delle intrusioni, firewall e regolari audit di sicurezza, aiuta a ridurre al minimo il rischio di
violazioni dei dati e accesso non autorizzato ai dati, ma le violazioni dei dati si verificano
ancora.

Le tecnologie Al per la salute e il benessere non si limitano all'ambito
3 sanitario. Gli smartwatch e i fitness tracker dotati di algoritmi Al

possono stimare la frequenza cardiaca, la variabilita della frequenza
08:36 cardiaca, la pressione sanguigna, i modelli di sonno e molti altri fattori
™ 6 correlati all'attivita fisica e al fitness. Nel 2021, Jeremiah Fowler , un

ricercatore di sicurezza, ha scoperto che un database contenente 61

milioni di record di dati generati tramite apparecchiature di fitness
tracking era stato lasciato senza protezione. | punti dati nella fuga di notizie includevano nomi,
date di nascita, peso, altezza, sesso e posizione delle persone. Mentre le informazioni su
guanti passi le persone fanno al giorno potrebbero sembrare a basso rischio, gli aspetti
dell'immagine dei dati esposti potrebbero essere utilizzati in modo dannoso per tracciare le
routine e mostrare quando le case sono state lasciate incustodite o per indirizzare attacchi di
phishing agli utenti dei dispositivi.

Riservatezza - La raccolta, 'uso, I'analisi e la condivisione di dati
sanitari hanno costantemente suscitato notevoli preoccupazioni in
merito alla privacy individuale. La mancanza di privacy in questo
contesto puo potenzialmente causare danni a un individuo in vari
modi, tra cui future discriminazioni basate sul suo stato di salute.
Inoltre, la mancanza di privacy pud comportare atti illeciti che
violano la dignita di una persona, in particolare quando dati sanitari sensibili vengono condivisi
o esposti ad altri senza il loro consenso o senza le opportune misure di salvaguardia in atto.

Accuratezza: per ottenere |I'accuratezza dei dati € necessaria un'attenta
cura, convalida e monitoraggio continuo per mitigare i pregiudizi.
Raggiungere un equilibrio tra riservatezza dei dati e utilita presenta



https://www.websiteplanet.com/blog/gethealth-leak-report/

un'altra sfida, poiché le informazioni sanitarie sensibili devono essere salvaguardate
consentendo comunque un'analisi significativa.

@ Proprieta e controllo - La questione di chi possiede e gestisce i dati
sanitari raccolti dai sistemi di intelligenza artificiale solleva potenziali
ﬁi}ﬁ, conflitti tra individui, operatori sanitari e sviluppatori di tecnologie. E
FITRIE T essenziale trovare un equilibrio tra autonomia del paziente, consenso

informato e gestione responsabile dei dati.

Condivisione dei dati e interoperabilita 2: gli sforzi collaborativi e la
condivisione dei dati tra le istituzioni sanitarie sono essenziali per
addestrare modelli di IA robusti. Tuttavia, le sfide di interoperabilita e
i diversi standard dei dati nei sistemi sanitari possono ostacolare uno
scambio di dati senza interruzioni. Affrontare queste sfide &
fondamentale per promuovere una collaborazione efficace e
massimizzare il potenziale dell'lA nell'assistenza sanitaria.

E fondamentale che ricercatori e revisori della ricerca siano consapevoli dei problemi etici
correlati ai dati che possono sorgere nei progetti che utilizzano tecnologie Al nel settore
sanitario. La vigilanza su queste questioni & essenziale nelle fasi iniziali di progettazione e
durante i progetti.

———

2 Il termine interoperabilita si riferisce alla capacita di diversi sistemi, dispositivi o software di scambiare e
interpretare informazioni senza soluzione di continuita, consentendo loro di lavorare insieme in modo efficace ed
efficiente senza ostacoli. Garantisce che diversi componenti possano comunicare, condividere dati e collaborare in
modo coeso, promuovendo compatibilita e sinergia tra diverse piattaforme o tecnologie.
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Riflettendo sulle piu ampie questioni etiche rilevanti per l'uso
dell'intelligenza artificiale nell'assistenza sanitaria

La tutela e la promozione dei valori sociali

| valori sociali sono le credenze, i principi e le norme condivise che guidano il comportamento
e le interazioni degli individui all'interno di una societa. Questi valori svolgono un ruolo
cruciale nel plasmare la cultura, la coesione sociale e il funzionamento generale di una
comunita.
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E chiaro che l'intelligenza artificiale ha il potenziale per causare danni alla societa, come &
stato evidente nel caso di Cambridge Analytica, quando i dati dei social media sono stati
utilizzati in modo improprio per manipolare l'esito delle elezioni democratiche. Le
preoccupazioni relative alla responsabilita/accountability, alla relazione paziente-operatore
sanitario, alla questione della fiducia, alla sorveglianza, ecc. nell'lA sono significative e
vengono studiate . Tuttavia, in un campo in cosi rapida evoluzione, le domande sulla continua
evoluzione e sui potenziali usi dell'lA nell'assistenza sanitaria e sui loro impatti piu ampi sugli
individui, sulle comunita e sulla societa in generale rimarranno aperte.

11


https://ieeexplore.ieee.org/abstract/document/8436400
https://pubmed.ncbi.nlm.nih.gov/32702587/
https://pubmed.ncbi.nlm.nih.gov/32702587/

L'uso di robot nella fornitura di assistenza offre un'utile illustrazione della complessita delle
guestioni da considerare circa l'impatto delle macchine Al per individui, comunita e societa.
James Wright ha osservato la sperimentazione di tre tipi di robot di assistenza in una casa di
cura giapponese:

e Hugg, unrobot diassistenza, e stato utilizzato per sollevare i pazienti dal letto e ridurre
la necessita da parte del personale di sollevarli manualmente.

° Paro, una foca robotica pelosa, utilizzata per
fornire una forma di terapia animale e compagnia agli
anziani residenti.

e Pepper, un robot umanoide, utilizzato per guidare attivita come il karaoke o sessioni di
allenamento.

Robot di assistenza come questi possono sembrare a prima vista soluzioni interessanti alla
carenza di operatori sanitari e al crescente "peso" dell'assistenza agli anziani in paesi come il
Giappone, dove la longevita € in aumento e il tasso di natalita € in calo. Tuttavia, la ricerca di
Wright ha indicato che i robot Hugg e Pepper sono stati presto relegati in un armadio dopo
che il personale ha scoperto che creavano anziché risparmiare manodopera.

Hugg era ingombrante, difficile da spostare ai lati del letto dei pazienti e richiedeva una
manutenzione regolare. Pepper aveva un repertorio limitato di attivita e gli operatori sanitari
scoprirono che i residenti si annoiavano presto; quindi, il personale doveva partecipare alle
attivita per far si che i residenti si unissero a loro. Paro ebbe pilu successo con i residenti a cui
piaceva interagire con esso, ma non sembro avere alcun beneficio particolare o terapeutico
per i pazienti con demenza.

Il personale sanitario riteneva che |'uso dei robot avesse ridotto le opportunita di interazione
umana, influendo cosi sulla qualita dell'assistenza e mettendo il personale nella posizione di
"assistenti" dei robot.

12


https://www.technologyreview.com/2023/01/09/1065135/japan-automating-eldercare-robots/
https://www.technologyreview.com/2023/01/09/1065135/japan-automating-eldercare-robots/

L'introduzione di robot per I'assistenza in contesti sanitari solleva complesse questioni etiche
e sociali che vanno oltre le preoccupazioni di disumanizzazione dell'assistenza, impatto sul
morale del personale, confusione di ruoli e spreco di risorse evidenziate da questo caso. E
inoltre necessario prendere in considerazione altri valori e principi, tra cui, ma non solo:
autonomia, agenzia morale, fiducia e affidabilita. L'etica della robotica sanitaria stabilisce la
necessita di un approccio dialogico e collaborativo per incorporare l'etica in tali progetti,
garantendo un approccio responsabile alla ricerca e all'innovazione in questo campo in via di
sviluppo.

0
=
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https://www.sciencedirect.com/science/article/pii/S0921889016305292?pes=vor

Gli impatti ambientali dell'lA nell'assistenza sanitaria sono una preoccupazione crescente.
Mentre I'lA puo migliorare |'efficienza, le sue richieste computazionali contribuiscono a un
consumo energetico significativo. L'addestramento di algoritmi complessi, in particolare
nell'apprendimento profondo, richiede risorse computazionali sostanziali, con conseguente
aumento dell'impronta di carbonio. Affrontare queste preoccupazioni € fondamentale per
pratiche sanitarie sostenibili, sollecitando la necessita di algoritmi efficienti dal punto di vista
energetico e considerazioni etiche che bilancino i progressi tecnologici con la responsabilita
ambientale. Ridurre al minimo l'impronta ecologica dell'lA nell'assistenza sanitaria e
essenziale per un'integrazione sostenibile ed etica nelle pratiche mediche.

Ulteriori preoccupazioni sociali attivita

Mentre l'intelligenza artificiale continua a rimodellare il

panorama sanitario, porta con sé una miriade di considerazioni
o sociali ed etiche. Si prega di leggere i sequenti scenari e
decidere se sono piu rilevanti per:

e Fiducia e percezione del pubblico,
e Spostamento di posti di lavoro e impatto economico, o
e Disparita sanitarie e garanzia di un equo accesso ai servizi.

E possibile controllare le risposte a pagina 21.

1. Le tecnologie di intelligenza artificiale vengono impiegate prevalentemente nelle
aree urbane piu ricche, aggravando le disparita nell'assistenza sanitaria per le
popolazioni rurali e meno servite.

2. Un servizio giornalistico evidenzia un caso in cui uno strumento diagnostico basato
sull'intelligenza artificiale non é riuscito a rilevare una grave malattia, suscitando
preoccupazioni tra I'opinione pubblica circa I'affidabilita dell'intelligenza artificiale
in ambito sanitario.

3. Il costo dell'implementazione dell'intelligenza artificiale nel settore sanitario crea

una barriera finanziaria, limitando I'accesso alle tecnologie mediche
all'avanguardia per determinati gruppi demografici.
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4, Un ospedale implementa ['automazione basata sull'intelligenza artificiale,
portando alla riduzione del personale amministrativo e sollevando preoccupazioni
circa la perdita di posti di lavoro.

5. Il governo investe nella tecnologia dell'intelligenza artificiale per l'assistenza
sanitaria, creando nuove opportunita di lavoro nello sviluppo dell'intelligenza
artificiale ma rendendo potenzialmente obsoleti alcuni ruoli tradizionali nel settore
sanitario.

6. Gli operatori sanitari esprimono scetticismo nei confronti degli algoritmi di
intelligenza artificiale, il che genera resistenza nell'adozione di queste tecnologie
all'interno delle strutture mediche.

Feedback

E fondamentale affrontare I'integrazione potenzialmente trasformativa dell'lA nell'assistenza
sanitaria con la consapevolezza delle possibili interruzioni per la societa, come la fiducia del
pubblico nei servizi, I'impatto sui posti di lavoro nell'assistenza sanitaria e le disparita
nell'accesso ai servizi. Sono necessari sforzi collaborativi per massimizzare i vantaggi delle
tecnologie di IA riducendo al minimo i potenziali rischi e le insidie per garantire il
miglioramento dell'assistenza sanitaria senza compromettere indebitamente i valori sociali.

Linee guida e normative per I'uso dell'lA in ambito sanitario

E fondamentale che studenti, ricercatori e revisori dell'etica della ricerca coinvolti nella
ricerca che utilizza e/o sviluppa tecnologie di intelligenza artificiale nel settore sanitario siano
a conoscenza delle linee guida e delle normative pertinenti che si applicano ai loro progetti.
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L' etica e la governance dell'intelligenza artificiale per la salute
dell'OMS richiedono l'integrazione dell'etica e dei diritti umani al
centro della progettazione, dell'implementazione e dell'uso
dell'lA. Il capitolo 4 fornisce una panoramica delle leggi, delle
politiche e dei principi che si applicano all'uso dell'lA nell'assistenza sanitaria. Il capitolo 5
propone sei principi etici chiave che possono servire come utili promemoria per studenti,
ricercatori e revisori dell'etica della ricerca sulla ricerca che coinvolge I'lA nell'assistenza
sanitaria:

Proteggere I'autonomia.

Promuovere il benessere umano, la sicurezza umana e l'interesse pubblico.
Garantire trasparenza, comprensibilita e intelligibilita.

Promuovere la responsabilita e la rendicontazione.

Garantire inclusivita ed equita.

Promuovere un'intelligenza artificiale reattiva e sostenibile.

oukwWwNE

Le linee guida etiche dell'UE per un'lA affidabile riconoscono il potenziale di danni involontari

derivanti dall'uso dell'lA ed elencano tre componenti principali per un'lA affidabile durante
I'intero ciclo di vita del sistema:

1) deve essere lecito, conforme a tutte le leggi e i regolamenti applicabili
2) dovrebbe essere etico, garantendo I'aderenza ai principi e ai valori etici

3) dovrebbe essere robusto, sia dal punto di vista tecnico che sociale

Le linee guida affermano che "ogni componente in sé € necessario ma non sufficiente per il
raggiungimento di un'lA affidabile. Idealmente, tutti e tre i componenti lavorano in armonia e
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si sovrappongono nel loro funzionamento. Se, in pratica, sorgessero tensioni tra questi
componenti, la societa dovrebbe sforzarsi di allinearli".

Il capitolo 8 della tabella delle questioni etiche nello schema di valutazione etica dell'UE & di
particolare importanza in Horizon Europe in quanto affronta specificamente gli aspetti etici
della ricerca sull'lA. Altri capitoli rilevanti includono il capitolo 1 sui partecipanti umani, il
capitolo 4 sui dati personali e il capitolo 10 sul potenziale uso improprio dei risultati.

L'inclusione di un capitolo sull'lA in Horizon Europe € un'aggiunta recente. La CE ha introdotto
guesto capitolo perché ha identificato urgenti preoccupazioni etiche relative a discriminazione
e pregiudizio, sicurezza e responsabilita, trasparenza e algoritmi opachi, nonché privacy e
protezione dei dati. Queste preoccupazioni sono state ritenute altamente urgenti e quindi
hanno giustificato una sezione dedicata all'interno dello schema di valutazione etica.

Le applicazioni non etiche che coinvolgono l'intelligenza artificiale sono definite come quelle
che rischiano di violare l'integrita fisica o mentale, creare dipendenza, danneggiare i processi
sociali e le istituzioni pubbliche (ad esempio tramite punteggi sociali o contribuendo alla
disinformazione).

| progetti devono rispettare requisiti essenziali, che comprendono (ma non sono limitati a):

e Lepersone devono essere consapevoli del fatto che stanno interagendo con un sistema
di intelligenza artificiale, delle sue capacita e dei suoi limiti, dei rischi e dei vantaggi.

e Nel sistema di intelligenza artificiale devono essere "integrati" meccanismi di
supervisione umana, trasparenza e verificabilita.

e | sistemi di intelligenza artificiale devono essere progettati in modo da evitare
distorsioni nei dati di input e nella progettazione algoritmica.

e Deve essere dimostrato il rispetto dei principi di protezione dei dati e della privacy, ad
esempio la minimizzazione dei dati.
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E importante ricordare che ai progetti di ricerca si applicheranno linee guida e normative
diverse per soddisfare i requisiti di diverse istituzioni, organizzazioni e posizioni geografiche.
Di seguito sono elencate le attuali linee guida o standard UE o internazionali piu rilevanti
relative all'lA in ambito sanitario e sanitario, ma potrebbe essere necessario esplorare piu
lontano per individuare quelli che si applicano a situazioni diverse.

In questo modulo abbiamo riflettuto sulle questioni etiche associate allo sviluppo e all'uso
dell'lA nell'assistenza sanitaria. Abbiamo preso in considerazione la rilevanza del consenso
informato, della trasparenza e della comprensibilita per I'lA nell'assistenza sanitaria; questioni
etiche relative ai dati; questioni etiche pil ampie; e abbiamo avuto accesso ad alcune delle
linee guida e normative pertinenti. Ora puoi provare il quiz di fine modulo per vedere se il tuo
apprendimento da questo modulo affronta i risultati di apprendimento previsti. Puoi
controllare le tue risposte a pagina 21.
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Quiz di fine modulo

1. Quale delle seguenti situazioni illustra meglio la dovuta attenzione ai principi di

trasparenza e comprensibilita nell'assistenza sanitaria basata sull'intelligenza artificiale?

A) Un paziente riceve una prescrizione dal proprio medico senza essere informato che per

determinarla e stato utilizzato un algoritmo di intelligenza artificiale.

B) Un ospedale utilizza l'intelligenza artificiale per prevedere i risultati dei pazienti, ma non

divulga le fonti dei dati o le metodologie alla base delle previsioni.

C) Un operatore sanitario spiega a un paziente come un sistema di intelligenza artificiale ha
analizzato la sua storia clinica per consigliare opzioni di trattamento, assicurandosi che il

paziente comprenda il processo.

D) Un algoritmo di intelligenza artificiale diagnostica accuratamente una malattia rara, ma

nessuno sa spiegare come sia arrivato a questa diagnosi.

2. Quali preoccupazioni etiche derivano dall'utilizzo dei dati dei pazienti nei sistemi sanitari

basati sull'intelligenza artificiale?

A) Condivisione insufficiente dei dati tra gli operatori sanitari, che ostacola I'addestramento

dei modelli di intelligenza artificiale.

B) Conseguenze indesiderate dell'aggregazione dei dati, come |'amplificazione di distorsioni

esistenti.

C) Vigilanza normativa limitata sulla raccolta e I'archiviazione dei dati medici per le applicazioni

di intelligenza artificiale.

D) Eccessivo affidamento su dati anonimizzati, che compromette la privacy del paziente.

3. Qual é il significato principale di una gestione responsabile dei dati nel contesto

dell'implementazione dell'intelligenza artificiale in ambito sanitario?

A) Garantire il rispetto delle leggi e dei regolamenti sulla protezione dei dati.
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B) Massimizzazione dei profitti per gli sviluppatori tecnologici attraverso la monetizzazione dei

dati.
C) Ampliare I'accesso alle informazioni sensibili dei pazienti a fini di ricerca.

D) Ridurre al minimo il rischio di violazioni dei dati e tutelare la privacy dei pazienti.

4. In quali ambiti & possibile introdurre potenziali pregiudizi nei sistemi di intelligenza

artificiale in ambito sanitario?
A) Solo durante la fase iniziale di raccolta dei dati.
B) Principalmente durante il processo di addestramento del modello di intelligenza artificiale.

C) Esclusivamente attraverso l'interpretazione delle raccomandazioni generate

dall'intelligenza artificiale da parte degli operatori sanitari.

D) Durante l'intero ciclo di vita dell'intelligenza artificiale, dalla raccolta dei dati

all'implementazione e al processo decisionale.

5. Quali preoccupazioni ambientali sono associate all'utilizzo dell'intelligenza artificiale in

ambito sanitario?

A) Aumento del consumo energetico dovuto alle maggiori esigenze computazionali legate

all'implementazione del sistema di intelligenza artificiale.
B) Accesso limitato ai servizi sanitari nelle aree rurali.
C) Distribuzione iniqua della tecnologia Al tra le diverse strutture sanitarie.

D) Potenziali violazioni della riservatezza dei pazienti e della sicurezza dei dati.

———
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Risposte ai quiz

Quiz sul consenso informato, trasparenza e comprensibilita
1. B
2. B
3. C

Ulteriori preoccupazioni sociali attivita

1. Disparita nell'assistenza sanitaria e garanzia di un equo accesso ai servizi.

2. Fiducia e percezione del pubblico

3. Disparita nell'assistenza sanitaria e garanzia di un equo accesso ai servizi.

4. Spostamento di posti di lavoro e impatto economico

5. Spostamento di posti di lavoro e impatto economico

6. Fiducia e percezione del pubblico

Quiz di fine modulo
1.C

2.B
3.D
4.D

5.A
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Riferimenti e ulterioririsorse

Comité Consultatif National D’Ethique pour les Sciences de la Vie et de la Santé:

Medical Diagnosis and Artificial Intelligence: Ethical Issues. Joint opinion of the CCNE and

CNPEN,
CCNE Opinion 141, CNPEN Opinion 4. November 2022
https://www.ccne-ethique.fr/sites/default/files/2023-05/0pinion%20No.141.pdf

Council of Europe:
Guidelines on artificial intelligence and data protection (2019)

https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-
2027/horizon/guidance/ethics-by-design-and-ethics-of-use-approaches- for-
artificial-intelligence he en.pdf

Deutscher Ethikrat (German Ethics Council):

Opinion: Humans and Machines — Challenges of Artificial Intelligence (2023)

https://www.ethikrat.org/en/publications/publication-

details/?tx wwt3shop detail%5Bproduct%5D=168&tx wwt3shop detail%5Baction%5D=ind

ex&tx wwt3shop detail%5Bcontroller%5D=Products&cookielLevel=accept-

all&cHash=4d430bf45ea980ea5f83daad9550ef88 (currently only available in German, an

English translation will be available in due course)

European Commission:
Ethics By Design and Ethics of Use Approaches for Artificial Intelligence (2021)

https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-
2027/horizon/guidance/ethics-by-design-and-ethics-of-use-approaches- for-
artificial-intelligence he en.pdf

Ethics guidelines for trustworthy Al (2019)

https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-
trustworthy-ai

OECD Legal Instruments
Recommendation of the Council on Artificial Intelligence (2019)

https://legalinstruments.oecd.org/en/instruments/oecd-legal-0449
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